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Introduccion

En este documento se describe cdmo generar las claves de conexién SFTP ssh con el
programa PuTTY Key Generator.

Generacion de claves SSH con PUTTY Key Generator.

Abriremos el programa puttygen.exe, seleccionaremos los Pardmetros SSH2 RSA
(2048) o los correspondientes seglin Formulario y pulsaremos el botén Generate

E? PuTTY Key Generator >
File Key Conversions Help
Key

Please generste some randomness by maoving the mouse over the blank area.

Actions

Generate a public/private key pair Generate
Load an existing private key file Load
Save the generated key Save public key Save private key

Parameters

Type of key to generate:
S5H-1 (RSA) S5H-2 RSA S5H-2 DSA

MNumber of bits in & generated key: 2048
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El programa generara una clave publica y otra privada (ppk) que tendremos que salvar.

PuTTYgen Warning

Are you sure you want to save this key
! without a passphrase to protect it?

o
La clave Privada se guardard en el Pc
? Save private key as: x
4 |5 » Este equipo » Documentos w uscar en Do ento B
Organizar = Mueva carpeta S
Nogbre: || v

Tipo: | PuTTY Private Key Files (*.ppk)

~ Ocultar carpetas

La clave Publica es la que se envia a BME

Coct

(=

& Descargas |
B Escritorio ‘
|| OneDrive

5] Sitios recientes

B Escritorio
4 Bibliotecas
EEI Documentos

[ Imagenes

[B? Save public key as: PR ——
@Q'I 5 C:\Users\Down‘\roads == - | £ ‘ ‘ Buscar Descargas yel |
Organizar = Nueva carpeta i @
fr Favoritos = Nombre . Fecha de modifica..  Tipo

Ningiin elementa coincide con el criterio de bisqueda.

& Misica

Mombre:  Noembre que pondremos a la clave publica

m |

Tipo: |AllFiles (*%)

= Ocultar carpetas
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Conversion de claves en formato Putty para su uso en SFTP de Linux

En el caso de que la pareja de claves se hubieran generado con PuttyGen es necesario
exportar la clave privada para su uso en SFTP de Linux siguiendo los siguientes pasos:

Ejecutar Puttygen.exe

E? PuTTY Key Generator 7 X
Eile Key Conyersions Help
Key
Mo key.
Actions
Generate a public/private key pair
Load an exsting private key file [ Load
Save the generated key Sawe public key Save privats key
Parameters
Type of key to generate:
() SSH-1{RSA) (@ 5SH2RSA () 5SH-2 DSA
MNumber of bits in 8 generated key:
En el menu seleccionar File->Load private key
B2 PuTTY Key Generator ? X
File  Key Conversions Help
Load private key
Save public ley
Save private key
Exit
Actions
Generate a public/private key pair
Load an existing private key file Load
Save the generated key Sawe publfic key Savephvats key
Parameters
Type of key to generate:
() S5H-1 (RSA) (®) 5SH-2 RSA (C)SSH-2 DSA
Mumber of bits in 3 generated key:
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Seleccionar el fichero de la clave privada (normalmente con extension .ppk)

Una vez cargada la clave privada seleccionar en el menu Conversions->Export OpenSSH key

BE? PuTTY Key Generator ? X
File Key Conversions Help
Key Import key
Fublic ke ; . : ys file:
o Export OpenSs
sshsa £ it ~
+QdvPA Export ssh.com key ipAZsL STkawjfwmLEHCXHWghrspY
20eBUhl ; Pw/GyOXRax2ajgn DmJeCraPC

rwvm 1 DLPeX400i/CrZ P XdEtVa8dNBmGDimg 2 7id &b TP HGlai 82 2 sz Row
JBLOULCwGUSRaraMTCBUI3YIOCOv/p RkMIal 1aM3szzvy Lx/FwHuze 551 1st1LB63d. v

Key fingerprint: |ssh1=a 2048 bd:33:8¢:3915 25 4abd.ca:d ebbe defbd3sd |
Key commert; |rsakey-20171213 |
Key passphrase; | |

Confimn passphrase:; |

Actions

Generate a public/private key pair
Load an existing private key file Load

Save the generated key Save public key Save private key
Parameters

Type of key to generate:

() S5H-1 (RSA) (®) 5SH-2 RSA () SSH-2 DSA

Mumber of bits in a generated key: 2048

Responder “Si” si se desea guardar la clave privada sin contrasena.

PuTTY¥gen Warning

Are you sure you want to save this key
without a passphrase to protect it?

Especificar nombre de fichero de salida (es indiferente la extension del fichero) y guardar.

Dicho fichero exportado es la clave privada que se ha de especificar en la conexién SFTP de
Linux.

Si se desea comprobar, el fichero exportado ha de comenzar y terminar con las etiquetas
(BEGIN RSA PRIVATE KEY) y (END RSA PRIVATE KEY) y la clave privada comienza normalmente
con las letras (MIIE) como por ejemplo:

MITEoQIBAARKCAQEAYcP4+OAvPAZS5gTOwWE
i Awm T AHCKHN arhranY 2 e RIThOrVRPAD

gqa01Di0chui 0GXeTESISfE8gls3l+i¢
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